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Digital Vulnerability und Digital Liability
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it einem Two-tier-Enforcement-Modell und hohen
M Strafdrohungen hatten die EU-Co-Gesetzgeber der

Non-Compliance-Kultur im Datenschutzbereich
2018 den Kampf angesagt. Erklirtes Ziel war es, die Rechts-
durchsetzung zu stirken. Zum funfjahrigen Jubildum der
DSGVO fillt die Zwischenbilanz erniichternd aus. Zwar ver-
héngte die irische Datenschutzbehérde vor kurzem eine ,,Re-
kordstrafe iHv 1,2 Mrd Euro gegen Meta fiir die Ubermittlung
personenbezogener Daten an die USA. Als Beleg fiir die Schlag-
kraft der behordlichen Rechtsdurchsetzung im Datenschutz lasst
sich die Entscheidung aber schwerlich anfiihren. Der Verlauf des
Verfahrens zeigt vielmehr exemplarisch die Schwéchen des be-
hordlichen Aufsichtssystems auf: Die DPAs konnen sich nicht
auf eine einheitliche Verfahrensordnung stiitzen, die mitglied-
staatlichen Verfahrensrechte sind inhomogen, Verfahrens- und
Rechtsschutzgarantien mitunter dirftig, und One-Stop-Shop-
Principle und Country-of-origin-Approach zeigen die Grenzen
grenziiberschreitender Behérdenkooperation auf.

Damit riickt die private Rechtsdurchsetzung in den Fokus.
Mit dem Urteil in der Rs Osterr Post (C-300/21 VbR 2023/47)
vom 4. 5. 2023 liegt eine erste Entscheidung zum Ersatz imma-
terieller Schiaden nach Art 82 DSGVO vor, der fiir den Bereich
der Data Privacy Litigation richtungsweisende Bedeutung zu-
kommt. So gehen mit DSGVO-Verstofien oft keine Vermdogens-
schdden einher, unterinstanzliche Entscheidungen in Deutsch-
land und Osterreich haben Anspriiche auf Ersatz immaterieller
Schéden zuletzt aber unter Verweis auf deren mangelnde ,,Erheb-
lichkeit* abgewiesen. Der EuGH stellt klar, dass Art 82 DSGVO
autonom auszulegen ist und der blofle Verstofl gegen die
DSGVO nicht ausreicht, um einen Schadenersatzanspruch zu be-
griinden. Fiir den Ersatz immaterieller Schaden darf aber keine
Erheblichkeitsschwelle eingezogen werden, immaterielle Schaden
sind unabhéngig von ihrer Schwere zu ersetzen. Das ist in Hin-
blick auf den Vollharmonisierungscharakter, den klaren Wort-
laut und das Telos von Art 82 an sich wenig tiberraschend, war
aber vor allem deshalb mit Spannung erwartet worden, weil der
Generalanwalt in seinen Schlussantrigen eine De-minimis-
Schwelle fiir die Ersatzfihigkeit ideeller Schdaden noch als unions-
rechtskonform angesehen hatte (VbR 2022/95).

Das Urteil ist das erste aus einer Reihe weiterer Vorlagever-
fahren zur Auslegung von Art 82 DSGVO. Es enthilt wesentliche
Klarstellungen, ldsst aber auch wesentliche Fragen offen. So un-
terliegen Schadensnachweis, Bemessung und Hohe des Ersatzan-
spruchs dem nationalen Recht, miissen aber einen ,,vollstindigen
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und wirksamen Schadenersatz fir den erlittenen Schaden® si-
cherstellen und den unionsrechtlichen Grundsétzen der Effek-
tivitit und Aquivalenz geniigen. Nihere Kriterien dazu lisst der
EuGH freilich vermissen. Damit bleibt jedenfalls vorerst eine sig-
nifikante unionsweite Fragmentierung von Haftungsanspriichen
bestehen. Abzuwarten bleibt, ob der EuGH in Folgeentscheidun-
gen seine Rechtsprechung im Verbraucherrecht aufgreifen und
fir die ,,Modalititen“ des Ersatzanspruchs im Datenschutzrecht
vergleichbar strenge effet-utile-Vorgaben implementieren wird.
Aufhorchen ldsst hier insbesondere der Verweis auf den kartell-
rechtlichen leading case in der Rs Manfredi et al (C-295/04).

Grofle Bedeutung hat das Urteil nicht zuletzt fur die ab
25. 6. 2023 mogliche kollektive Rechtsdurchsetzung nach der
Verbandsklagen-RL 1828/2020, deren Umsetzung in Osterreich
derzeit noch aussteht. Die Verbandsklagen-RL kann zur Effekti-
vitat der Rechtsdurchsetzung im Datenschutz nicht zuletzt durch
ihren intradisziplindren, verschrinkten Enforcement-Ansatz
beitragen, der ein Aufgreifen von Verstoflen gegen mehrere Re-
gelwerke in einer Klage erméglicht und so dem nicht unbetrécht-
lichen Overlap zwischen Datenschutz-, Verbraucher(vertrags)
recht und Lauterkeitsrecht Rechnung trégt.

Ein prominentes Beispiel dafiir sind sog ,,dark patterns®, die
Untersuchungen zufolge etwa dazu fithren, dass rund 90% mehr
Nutzer in Cookies einwilligen als bei rechtskonformer Gestal-
tung. Nachdem die EU-Kommission das Phdnomen 2020 in ihre
neue Verbraucheragenda aufgenommen hat, liegt mit Art 25
DSA 2022/2065 nun eine explizite Verbotsregelung vor. Danach
diirfen Online-Plattformen ,ihre Online-Schnittstellen nicht so
konzipieren, organisieren oder betreiben, dass Nutzer getduscht,
manipuliert oder anderweitig in ihrer Fihigkeit, freie und infor-
mierte Entscheidungen zu treffen, mafigeblich beeintrichtigt
oder behindert werden®. Dass die Anwendung manipulativer
Techniken und das Ausnutzen kognitiver Verzerrungen insb
durch Bait-and-switch-, Countdown- und Scarcity-Techniken,
nagging oder confirm shaming unlautere Geschiftspraktiken
iSd UGP-RL darstellen und unter die DSGVO fallen kdnnen,
war bereits bislang herrschend und wird nun durch Art 25 Abs 2
DSA ausdriicklich bestitigt. Die darin geregelte Verbotsausnah-
me fiir Praktiken, die unter die UGP-RL oder die DSGVO fallen,
ist freilich insofern unschon, als sie ohne ersichtlichen Grund mit
der bisherigen Tradition verbraucherrechtlicher Gesetzgebung
bricht und die Rechtspraxis vor potentiell komplexe Abgren-
zungsfragen stellt. Zumindest der Effektivitat der Rechtsdurch-
setzung durch Verbandsklagen diirfte dies aber im Ergebnis kei-
nen Abbruch tun: Der Annex der Verbandsklagen-RL wird nach
Art 90 DSA entsprechend ergénzt.

Wir wiinschen eine anregende Lektiire!
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